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Definizione e tipologie di IC 
- 15 novembre 2014 - 



Caratteristiche delle IC 
Il termine «infrastruttura critica» denota un elemento, un sistema o parte di questo, 
essenziale per il mantenimento delle funzioni  vitali della società, della salute, della 
sicurezza e del benessere economico e sociale dei cittadini ed il cui danneggiamento o la 
cui distruzione avrebbe un impatto significativo in uno Stato membro a causa 
dell’impossibilità di mantenere tali funzioni. 

Caratteristiche chiave 

(Direttiva 2008/114/CE) 



Le interdipendenze tra IC 

Legami tra le 

infrastrutture critiche che 

erogano energia elettrica, 

acqua potabile, gas, 

carburanti, 

telecomunicazioni, 

trasporti. (Rinaldi, et al., 

2001) 



Tipologie di interdipendenze tra IC 
Si identificano in generale quattro tipologie di interdipendenze 

(Rinaldi, 2001): 
 

 interdipendenza funzionale 

 

 interdipendenza informativa (o cyber) 

 

 interdipendenza di prossimità 

 

 interdipendenza logica 



Protocollo di Intesa tra Regione Lombardia e 
soggetti gestori 

 
2008 2010 2014 

Regione Lombardia 
5 Gestori IC settore Energia 

11 Gestori IC settore Trasporti 



Simulatore DMCI 

  Dynamic Functional Modelling of  
vulnerability and interoperability of CI  

(Trucco et al., 2012) 



Simulatore DMCI 

Dynamic Functional Modelling of  
vulnerability and interoperability of CI  

(Trucco et al., 2012) 



Simulatore DMCI - GUI 
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Analisi del sistema di IC regionali e 
integrazione con il PRIM 

 
• Analisi di criticità e sensibilità dei nodi di IC di 

trasporto (Vital Node Analysis) 

• Effetti domino sulle IC di trasporto da rischio 
integrato PRIM 

• Analisi di scenari specifici 
 Nevicata su larga scala 
 Blackout elettrico 
 Evento d’incidente rilevante in uno stabilimento RIR nel 

comune di Baranzate 

 



Elenco nodi nell’area vasta expo 
 

Matrice Intensità delle interdipendenze funzionali 

CATEGORIA Autostrade 
Strade 
Statali 

Metro Aeroporti Ferrovie 
Nodi 

Elettrici 

NUMERO 
NODI 

30 52 28 2 57 42 

Matrice Intensità delle interdipendenze logiche 



Criticità e sensibilità dei nodi delle IC di 
trasporto (Vital Node Analysis) 

• Analisi dell’impatto complessivo della propagazione per effetto domino di eventi 
possibili incidentali a carico di singoli nodi di IC regionali, così come percepito dai 
cittadini, ovvero espresso in termini di mancato servizio 

• Scenario: caduta completa di un nodo per 36 ore 

• Scenari equiprobabili 

 

 

 

 

 
critico 

sensibile 

Per criticità di un nodo si intende la sua proprietà di influenzare, 
degradandola, la capacità di servizio del sistema infrastrutturale 
nel suo complesso  

 
La sensibilità di un nodo misura quanto la sua dipendenza dal 
resto del sistema IC si può tradurre in mancato servizio 

Esprime la sua suscettibilità ad essere influenzato da condizioni 
incidentali o di disturbo di altri nodi  
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Criticità e sensibilità dei nodi delle IC di 
trasporto (Vital Node Analysis) 2/2 

Mancato servizio indotto/subito:  quota %  
del mancato servizio totale che il sistema 
infrastrutturale subisce quale somma degli 
effetti di tutti i possibili scenari di incidente 
(uno per nodo di IC) 

Soglia minima di impatto = 2.000 unità di 
mancato servizio 

Analisi dei nodi sensibili 

Analisi dei nodi critici 



Effetti domino sulle IC di trasporto da 
rischio integrato PRIM 

• Obiettivo: valutazione dell’impatto sul sistema di infrastrutture IC 
regionali dovuto al rischio integrato valutato attraverso l’aggiornamento 
del PRIM 

• Scenari non equiprobabili ma pesati sulla base della loro esposizione e 
vulnerabilità ai molteplici rischi mappati dal PRIM 

 la misura di criticità del nodo include anche una valutazione circa la sua 
esposizione e vulnerabilità ai rischi PRIM 
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Effetti domino sulle IC di trasporto da 
rischio integrato PRIM 2/2 

Profilo rischio integrato - Analisi dei nodi critici 

Profilo rischio integrato - Analisi dei nodi sensibili 
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